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Seguranca em Informatica

Inicialmente, responda o questiondrio abaixo.

1- Possui e utiliza computador em casa?

() Sim/ Com acesso a internet () Sim/ Sem acesso a internet

() Nao tenho nenhum tipo de contato | ( ) Acesso em outros espacos (lan house, trabalho, cursos etc.)

2- Sabe o que € e qual a funcao de um antivirus?

( ) Sim
() Possuo / Qual? () Nao possuo
() Facgo atualizacdes ou ocorrem atualizacdes automaticas / com a freqiiéncia de dias

() Nao faco atualizacdes

( ) Nao

3- Sabe o que € e qual a funcao de um Firewall?

( )Sim
() Possuo / Qual? () Nao possuo

( ) Nio

4- Ja teve algum problema relacionado a virus em seu equipamento?

() Sim ( ) Nio

5- Realiza ou ja realizou algum tipo de compra pela internet?

() Sim ( ) Nio

6- Costuma receber e-mails em massa com apresentacoes/imagens/mensagens em anexo
que foram enviados para uma lista de pessoas?

() Sim ( ) Nio

7- Costuma enviar e-mails em massa com apresentacoes/imagens/mensagens em anexo
destinados a uma lista de pessoas?

() Sim ( ) Nio
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Segundo o Comité Gestor da Internet no Brasil (cgi.br), é necessdrio que cada usudrio da
Internet observe um conjunto de atitudes para se defender dos problemas advindos do acesso aos
servigos disponiveis.

Proteja-se de fraudes
e Atualize seu antivirus diariamente.
e Nao clique em links recebidos por e-mail.
e Nao execute arquivos recebidos por e-mail ou via servigos de mensagem instantanea.

Proteja-se de virus, cavalos de troia, spywares, worms e bots
e Mantenha todos os programas que vocé usa sempre atualizados.
e Instale todas as correcdes de seguranca.
e Use antivirus, firewall pessoal e anti-spyware.

Navegue com seguranca
e Mantenha seu navegador sempre atualizado.
e Desative Java e ActiveX. Use-0s apenas se for estritamente necessario.
e S6 habilite JavaScript, cookies e pop-up windows ao acessar sites confidveis.

Cuide-se ao ler e-mails
e Mantenha o programa leitor de e-mails sempre atualizado.
e Desative a visualizacio de e-mails em HTML.
e Desative as opgdes de execucdo automatica de arquivos anexados.
e Desative a execugdo de JavaScript e Java.

Proteja sua privacidade
¢ Use senhas com letras, nimeros e simbolos.
¢ Nunca use como senha dados pessoais ou palavras de diciondrios.
e Nio coloque dados pessoais em paginas Web, blogs ou sites de redes de
relacionamentos.

Use celulares e PDAs com seguranca
e Habilite bluetooth s6 quando for utiliza-lo.
e Consulte o fabricante sobre atualizacdes para seu aparelho.
e Nio aceite qualquer arquivo enviado para seu aparelho. Cheque a procedéncia.

Dicas para quem usa banda larga
e Use antivirus e firewall pessoal.
e Desligue o compartilhamento de recursos.
e Mantenha os programas que vocé usa sempre atualizados.
e Instale todas as correcdes de seguranca.

Dicas para quem usa redes sem fio
e Use antivirus e firewall pessoal.
e Use WEP ou WPA sempre que possivel.
e Use somente servicos com conexao segura.
e Implemente também as dicas para quem usa banda larga.

No site do cgi.br tem disponivel para leitura a Cartilha de Seguranga para Internet

(http://cartilha.cert.br/download/). Para visualizar estes arquivos € necessdrio que tenha
instalado no computador o software Acrobat Reader.
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Exemplos de email recebidos e que sdo do tipo Engenharia Social. Pode-se observar que tem
todas as caracteristicas descritas na literatura.

Email 1:
Die: Atendd.mentc{fsac.atendd.mento@fenac.cnm]]@ @ Enrviada: tet
Para: WALTENC MARTING PARREIRA JTUNIOR
Ce:
Agsunto: & guardando pagamento
Anexos:

Visualizat como

Documentos PesseaFisica (Fnac).pdf H@

Prezado cliente.

A FNAC disponibiliza para seus clientes um aute-atendiments, onde voc# pode esclarecer a maior patte das suas
duwidas e assim pode comprar com facilidade & seguranca, wisando que seus dados foram utilizades de forma indes
para compras indevidas em nossa Loja Virtual

Foi disponibilizade (em pdf) um documento para que o Sr(a) possa estar
analizando todo contendo no qual seus dados cadastrais foram envolrdos.

Caso contrano o caso poderd ser encaminhado a justica, e implicara em custos para o St(a).
Atenciosamente,

Equipe de Belacionamentos - Fnac Brasil

Copyright © 2006 Fnac Brasil Ltda. Todos os direttos reservados

redir.asp?URLthtp:,I',I'www.smsdantealighieri.itll'admin,l'linksll'links.|:||:IF.php?user=12389&d0cument=Fenac_contrato.de e

Figura 1 — Email de uma empresa comercial

Item 1 - Falsa Identidade — um endereco de email de um provedor estrangeiro e de livre
utilizagdo para mandar suposta correspondéncia de um 6rgdo publico brasileiro.

Item 2 - Arquivo Anexo — ndo existe arquivo anexado e sim um link para um endereco.
Colocando o ponteiro do mouse sobre o texto (destaque 2), pode-se observar o endereco na
barra de status (destaque 3). Provavelmente, ao clicar sobre o link, um c6digo malicioso serd
instalado na maquina.

Item 3 — Endereco real do link — ¢ um endereco diferente do apresentado no corpo do email,
pode ser observado a partir da sobreposi¢do do ponteiro do mouse sobre o link em que é
solicitado que seja executado e visualizado na drea de status do navegador.
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Email 2:

Data: ':". 1 M=o 2002 O4-10-07 0200 ,S’E Cabet;alho L
: "Ministerio Publico Federal " =maiarasakurai@gmail com:=]&—ﬂ -

Respander@: walteno@ituiutaba.uemg.br ) @

Para: walteno@tuiutaba uemg br

Assunto: intimacao para comparecimento em audiencia

Subject: INTIMACAQ PARA COMPARECIMENTO EM AUDIENCIA

Date: Sun, 31 Jan 2008 11:40:55 +0000

Ministério
j & Publico
Federal .
Y PROCEDIMENTO INVESTIGATORIO MN.© 324/2008

Assunto: INTIMACAO PARA COMPARECIMENTO EM AUDIENCIA, relativa ao procedimento investigatdrio em
epigrafe, em tramitagdo nesta Regional, conforme despacho em anexo.

ﬁ(ﬂ.NExo INTIMﬂCﬁO.EIP{zogk)‘I
41

L4 F-

Figura 2 — Intimacéo do Ministério Publico

Item 1 - Falsa Identidade — uso de um endere¢o de email de um provedor estrangeiro e de livre
utilizagdo para mandar suposta correspondéncia de um 6rgdo publico brasileiro.

Item 2 - Email para Resposta — € o seu préprio email, entdo se vocé responder o email ele
volta para a sua prépria caixa postal.

Item 3 - Arquivo Anexo — ndo existe arquivo anexado e sim um link para um endereco.
Colocando o ponteiro do mouse sobre o texto, pode-se observar o endereco na barra de status.
Provavelmente, ao clicar sobre o link, um cédigo malicioso serd instalado na maquina.

Email 3:

Data: 8 Feh 2003 02:38:03 +0100 & Cabeg
De: Bradesca =recadastramento@bradesco com.br= €, €.

Para: walteno@ituiutaba uemg br

Assunto: Recadastramento Bradesco

il Bradesco

Caro, cliente Bradesco Pessoa Fisica.

Houwe um problema interno as chaves de seguranca, ndo foram atualizadas, ocorrendo problemas ao seu acesso pelo Internet Banking e
de conveniéncia Bradesca.

Ap tentar o acesso wia Internet Banking, Caixas Eletronicos e Fone Facil suas chaves de seguranga constardo como inexistentes,
0 ACESS0.

A Chave, gerada pelo dispositivo abaixo, serd agregada ao processo j& existente, serm substituigdo das senhas atuais (Senha de 04 ndr
Secreta para utilizagdo nos acessos ao Bradesco Internet Banking).

Para corrigir este problema, basta clicar no caminho abaixo.

http: fenener bradesco.com brirecadastramento @

Em caso de ddvida, contatar a central Bradesco, pelo e-mail atendimento@bradesco.com br | de segunda a sexta-feira das 07:00 &<

2 2003 Banco Bradesco 3.4 Todos os direitos reservados.
4B/96 B A

'hétp:ﬁss.gu.ss.zsu IM

Figura 3 — Recadastramento Bradesco
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Email 4:

Codificagéo | iso-8858-1* Bl | ~Sel. Timbre p/ resposta— ¥ {J | —APAGAR- %[ Mover [
420/95p -html-
Data: Tue, 13 Jan 2009 00:39:41 -0300 @ Cabegalho C

De: "Caixa Econdmica Federal" <cliente@caixa.gov.br> €, €. %,
Para: Recipients <cliente@caixa.gov.br=
Assunto: Prezado Cliente do Internet Banking CARGA Todos 03,

Prezado Cliente,

Fai langada uma nowva corregdo para o Cadastramento de Computadares, esta corrige uma falha de nivel
critica do sistermna de identificagao do cliente, gue pode ocasionar perdas de dados e problemas no acesso.

A atualizagio e simples e rapida, basta clicar nao link abaixo e em seguida completar todos os dados que
pedirio para efetuar uma atualizagio completa.

% [http:waw.caixa.gov.brfcadastramentquadastramentn_de_C emputador ]

Aten¢do: Todos o5 usuarios devern se cadastrar e atualizar 0 Cadastramento de Computadores. Caso a
corregdn ndo seja realizada, seu computador sera bloqueado e o desbloqueio sé podera ser realizado
nas agéncias da CAIXA.

Em caso de duvidas, ligue para o Help Desk CAIXA 0800 726 0104

l 420/95p a

Ettp:,l’,l’ZDD. 111,155,122 {squidfdaily/. .. /Cadastramento_de_Computador. php ]
Figura 4 — Cadastramento de computadores

Na figura 4, posicionando (sem clicar) o ponteiro do mouse sobre o link que foi solicitado
(destaque 1) que seja executado, aparece o endereco real do link na barra de status (destaque 2),
observe que no endereco nao aparece o nome da empresa. Copiando o endereco aparente e
mandando buscar (ver figura 5), descobrimos que o endereco (destaque 1) ndo existe no site do
banco, conforme a figura 5.

2| L
S L]

(lkimas noticias

X http:/fvan, caixa, gov,brfcadastramentofCadastramento_de_Computador

va de Recuperacdo - E. .. [ ] Microsoft Outlook Web Access [ walteno@ituiutaba. uemg.br - 1002z,

A CAIXA REDE DE ATENDIMENTO QUVIDORIA | DOWNLOAD | MAPA DO SITE I SEGURAM

Pagina nao encontrada

A pagina que vocé esta procurando nao fol encontrada. Ela pode estar indisponivel no
momento ou o enderego digitado nio existe, Por favor, verifique se vocé digitou o
endereg¢o corretaments.

Para acessar diretamente uim assunto ou area no site da CAXA, clique em um dos links abaixo .
ol No menu acima.

Figura 5 — Acessando o endereco solicitado

Prof. Walteno Martins Parreira Jr Péagina 5



Email 5:

Correio Eletronico On Line
Cartao On Line [cartan@correios.com.br]
@Para ajudar a proteger sua privacidade, Foram blogueados links para imagens, sons ou outros tipos
de conteddo externo desta mensagem. Cligue agui para desbloguear contetido.
Para: WALTENC MARTIMNS PARREIRA JUNIOR
Cc:
~
Minha Cesta TELEGRAMA:
Carta CONFIRMAQ;E\O: MFO44 554 32GER
Hacional
Carta
Hundial
Telegrama
Hacional
Internacional
@/» (Cligue aqui para abrir seu Teleg ]
@ BCopyright 2008 Correins - Todos os direitos
b
5 | »

I@ https:,l',l'email.uniminas.hr,l'exchweh,l'bin,l'redir.asp?URL=http:,l',l'entregavirtual-correios.notlong.comJ

Figura 6 — Correspondéncia dos Correios

Este email é enviado, informando que tenho um telegrama on-line e um link para ler. Buscando
no site dos Correios, tem-se a seguinte mensagem:

dereco @ http: ffun, correios, com. brfservicos/Falecomoscorreios/f also_emal

Institucional

Produtos e Servigos
Loja Virtual

Selos e Conveniéncia
Encomendas e Malotes

Internacional

Fale com os Correios

Salicitagio de
uisita ou
standiments
cornercial

& Servicos de
Cuvidoria

Represantantes
Carmerdiais

Fale corn os ;
Correios

Servicos =3 Fale com os Comeios =3 Alerta sobre falsos e-mails em nome dos Correios

Alerta sobre falsos e-mails em nome dos Correios
Prezado cliente,

Informamos que falsos e-mails, que podem conter rirus ou agentes maliciosos, estdo sendo enviados
em nome dos Correios. Caso receba alguma mensagem com as caracteristicas apresentadas abaixo,
apague-a imediatamente.

Em geral, o conteddo desses e-mails sd0:

e-mail falando sobre a GREVE dos Correios e comunicando a chegada de um SEDEX,

e-mail comunicando uma suposta encomenda SEDEYX e solicitando que entre em determinado link & confirme o
ndmero do objeta postado;

e-mail pedinda a atualizacdo de dados cadastrais para retirar encomendas em poder dos Carreios;

e-mail comunicanda que chegou um telegrama virtual com arquiva executdvel (*.exe);

e-mail falando sobre cadastras, ou envalvendo o Sistera de Licitag8es dos Correios.

Outra caracteristica desses falsos e-mails & sempre indicarem links, solicitando que o usuério clique
para obter mais informagdes. NUNCA cligue em tais links, é por meio deles que os virus e codigos
maliciosos se instalam nos computadores

I iod

Os falsos ils 30, nor e, aos clientes em nome de:

greve@correios.com.br;
atendimento@carreios. com. br;
recadastro@correios, com. br;
recadastramento@correios, com, br;
sedex. aretirar@tim, com, br,

0Os Correios NAO enviam e-mails aos usuarios a menos que seja snlititadn.]

Figura 7 — Alerta no site dos Correios
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Email 6:

Data: Wier 11 ek 2000 09 1827 + 0100 (CETL &5

(De: Carlos Roberto qarlus.rDbenD@ufrj.cum.brr:]ﬁ, g B,
Para: waltenoizituiutaba uemg . br
Assunto: Toma cuidado..

Olha s0.. Nao & guerendo fazer fofoca nao
Mas muito cuidado viu?!

Tem amigos seu que andam fazendo coisas sérias . Muita maracutaia no meio.. TOMA CUIDADC!
Taome muito cuidado que isso pode dar POLICIA e prejudicar vocé .

@\ MNao conta gue te mostrei isso.. S50 as provas de tudo que aconteceu abaixo..

([ Historico ] (98 kn) ]
(VisUalzar) |Barar)
48104 » %

ﬁhttp:,l',l'verm.masterwurksonline.Drg,l'historicoﬂ

Cipen WebMail version 2 50 Ajuda?

Figura 8 — Fofoca

Estes sdao alguns exemplos da utilizagcdo de email para invadir os nossos computadores. Muitos
outros estdo circulando pela Internet. Quando tiver divida, ndo faga o que € solicitado e
pesquise o suposto remetente.
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